KURUMSAL HESAP KAPATMA ve SIiLME PROSEDURU

1. AMAG

Bu prosedur, kurumsal dijital hesaplarin (e-posta, kimlik dogrulama, sistem erisim bilgileri vb.)
hizmet sliresi sonunda veya yetki kaldirildiginda silinmesi ve veri imhasinin saglanmasi icin
uygulanacak adimlari belirlemek amaciyla olusturulmustur.

2. KAPSAM

Bu prosediir; Alanya Alaaddin Keykubat Universitesi tarafindan tahsis edilen ve asagidaki
sistemlere erisim saglayan tum kullanici hesaplarini kapsar:

Kurumsal e-posta hizmetleri

(or. ad.soyad@alanya.edu.tr / ogrencinumarasi@ogr.alanya.edu.tr)
Active Directory/LDAP ve SSO kimlik dogrulama sistemleri

VPN ve tim ag kaynaklari

Universite yaziimlar (Ogrenci Bilgi Sistemi, e-imza vb.)

Bulut hizmetleri (Google Workspace, Microsoft 365 vb.)

3. YASAL VE STANDART REFERANSLAR

ISO/IEC 27001:2013
6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)

Resmi Gazete 30922: Devlet Arsiv Hizmetleri Hakkinda Yonetmelik

4. TANIMLAR

Silme: Hesapla iligkilendirilmis kullanici verilerinin sistemlerden kalici olarak
kaldirilmasi.

Varlik Sahibi: Hesapla iligkili birim yoneticisi veya veri sorumlusu.

Yetkili Erisim: Silme sUreci tamamlanmadan 6nce, izinli kullanicilarca
gerceklestirilebilecek erigim.
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5. SUREG ADIMLARI

5.1 Hesap Kapatma Gerekgeleri
e Personelin istifa, emeklilik, kurum degisikligi veya ilisik kesilmesi
e Ogrencinin mezuniyet, kayit sildirme veya tiniversiteden ayrilmasi
e Hizmet sdzlesmesinin sona ermesi
o Guvenlik gerekgesiyle (olay tespiti, suiistimal vb.)

5.2 Hesap Silme

e Personelveya 68rencinin ayrldigi bilgisi alindiktan sonra 6 ay sonunda geri getirilemez
bicimde silme islemi yapilir.

e Silmeislemi:
o E-postave bulut verisi (Google Drive, OneDrive vs.) de dahil olmak tzere;

o Google uygulamalar (Drive, Gmail, Calendar, Meet, Chat, Keep, Sites, Forms,
Groups, Photos, Tasks, Jamboard, Contacts) igerisindeki tim veriler ve Google
lisanslari

o Microsoft lisanslarinin (6rnegin Microsoft 365 lisanslari) iptali ve Outlook, Word,
Excel, PowerPoint, Teams, OneDrive, SharePoint, OneNote, Planner, To Do ve
Forms gibi uygulamalara erisiminizin kapanmasini ve bu uygulamalardaki tim
verilerin silinmesini kapsar.

5.3 Erisim Haklarinin Kaldirilmasi
e Tum sistem, uygulama ve ag erisim haklari kaldirilir.
e Kullanici gruplarindan cikarilir, kimlik dogrulama sistemiyle baglantisi kesilir.

o Mobil cihaz eslestirmeleri, tekil oturumlar ve VPN sertifikalari iptal edilir.



5.4 Hesap Saklama Siiresi

Sakl Hi t Turd
Hesap Tiru ? al.'na 1zmet furd Notlar
Siresi
Kurumsal e-posta
hizmetleri, Bulut hizmetleri,
Active Directory/LDAP ve

—~ . . M h l . . .l .l .
CH)iZnT;n 6 Ay SSO kimlik dogrulama aezlll.:: esaplarigin bilgilendirme
P sistemleri, VPN ve ag yaptir.

kaynaklari, Universite

yazilimlari

Kurumsal e-posta

hizmetleri, Bulut hizmetleri,

Active Directory/LDAP ve .
Personel - . Personel hesaplarigin

6 Ay SSO kimlik dogrulama o .

Hesaplari bilgilendirme yapilir.

sistemleri, VPN ve ag
kaynaklari, Universite
yazilimlari

6. VERIi YONETIMi VE YEDEKLEME
6.1 Yedekleme Sorumlulugu

o Universite ve Bilgi islem Daire Baskanlg kullanici verilerinin yedegini almakla yikimlii
degildir.

e Kullanicilar, gorevinin sona ermesinden once kisisel verilerini ve akademik iceriklerini
kendisi digsa aktarmalidir.

e Kullaniciya verilen stire sonunda (6 ay) sistem lizerindeki tiim veriler kalici olarak
silinir.

7. BILDiRIM VE KAYIT

¢ Silme islemi 6ncesinde kullaniciya kurumsal e-posta ve kisisel e-posta veya SMS ile
bilgilendirme yapilir.

¢ Silme sonrasi; islem, BGYS envanterine ve kayit sistemine iglenir.



