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Harcama Birimi: Bilgi islem Daire Bagkanhg
Alt Birimi: Donanim, Bakim ve Destek Hizmetleri Sube Miidiirliigii

Gorevi Yiiriitecek Personelde
Aranacak Kriterler

Stra Hizmetin/Gorevin Adi Riskler

No (Hassas Gérevler) Kontroller/ Tedbirler

Risk Diizeyi**

E-Posta Sunucular:

Kurumsal e-postalarin
gelmemesi.

YUKSEK

E-posta sistemindeki aksakligin
bulunarak, giderilmesi

e E-posta sistemine hakim olmak
e Sunucu bilgisine sahip olmak,
o Yetkili personel olmak,

Sanal Sunucular

Kurumumuzda kullanilan
tiim sistemlerin zarar
gormesi.

YUKSEK

Yedekten geri yiikklenmesi ve
sistemlerin yeni yapilarda
calistirilmasi

e Sunucu bilgisine sahip olmak,
e Yetkili personel olmak,
e Web bilgisi sahibi olmak

Depolama Uniteleri

Kurumda barindirilan dijital
verilerin zarar gérmesi.

YUKSEK

Yedekli Sistem Yoneticisi

e Raid sistemleri ile diger depolama
teknolojilerinde ileri diizey bilgiye
sahip olmak

e Yetkili personel olmak,

Kablosuz Internet
Hizmetleri

Kurumda kablosuz internet
hizmetlerinin verilmemesi.

YUKSEK

Kesintisiz internet hizmeti i¢in
agin diizenlenmesi ve diizenli
kontrolii

e Yetkili personel olmak,

e Web bilgisi sahibi olmak

o Network iletisimi ve giivenliginde
ileri diizey bilgi ve deneyim sahip
olmak

Kablolu Internet Himeji

Internet hizmeti kesintisi

YUKSEK

Kesintisiz internet hizmeti i¢in
agin diizenlenmesi ve diizenli
kontrolii

e Yetkili personel olmak,

e Web bilgisi sahibi olmak

o Network iletisimi ve giivenliginde
ileri diizey bilgi ve deneyim sahip
olmak

Hazirlayan

Sistem Onay1

Yiiriirlitk Onay1

Bolim Kalite Sorumlusu

Kalite Koordinatori

Ust Yonetici
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e Yetkili personel olmak,
A vénetilebilir ol fizik vel® Web bilgisi sahibi olmak
6 Kampiis Aginin Yonetimi Ug birimlerde internet arizasi YUKSEK g yonetiebrtir ormast, HzIK Vet o \anyork iletisimi ve giivenliginde
mantiksal kontrol edilmesi o 1. o - .
ileri diizey bilgi ve deneyim sahip
olmak
o Yetkili personel olmak,
7 Giivenlik Tedbirleri Olasi siber saldirilara agik hale YUKSEK Giivenlik giincellestirmelerinin  |e Web bl!gISI sahibi olmak o
gelme takibi ve uygulanmasi e Giivenlik uygulamalar ile ilgili ileri
diizey bilgi sahibi olmak
Ag ve sunucu hizmetlerinde « Yetkili personel olmak
8 Sistem Odast Enerji, Klima, | g0 0 daginda kalicr hasar YUKSEK sorun/kesinti yasanmamast igin | gjstomin Teknik alt yapis1 hakkinda
Ups Arizalari cihazlarm bakimi ve takibi o L.
yapilmah bilgi sahibi olmak
e Yetkili personel olmak,
9 Web Hizmeti Veren Siber saldirilar YUKSEK Sunucularin web giivenlik duvari |e Web bl!gISI sahibi olmak o
Sunucular arkasina alinmasi ¢ Giivenlik uygulamalart ile ilgili ileri
diizey bilgi sahibi olmak
. e Yetkili personel olmak,
10 Ebys Server’lara Erisim Sunucunun Calismamasi YUKSEK Gunluk“kontrol, (database e Web bilgisi sahibi olmak
kontrolii) A .
o Server bilgisine sahip olmak
Kurumsal Eposta o Yetkili personel olmak,
11 posta . Aksama ORTA Giinliik islem e Eposta tanimlama sistemlerini ileri
Tanimlama/Iptal Islemleri . )
diizeyde bilmek
Parola ve Senkronizasvon o Yetkili personel olmak,
12 islemle\:i 1285y Sistemlerin Aksamasi ORTA Giinliik Kontrol e Esitlenen tiim sistem uglarma hakim
olmak

Hazirlayan

Sistem Onay1

Yiiriirlitk Onay1

Bolim Kalite Sorumlusu

Kalite Koordinatori

Ust Yonetici
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Kullanicilarin saglanan web
ORTA

Diizenli Kontrol

o Yetkili personel olmak,

13 Parola Degistirme hizmetmelerinde erisimde
aksama
Destek iglemlerinin aksamasi e Yetkili personel olmak,
14 | Destek Portali sonucunda saglanan ORTA Diizenli Kontrol e Destek saglanacak konularda
hizmetlerin aksamasi alaninda uzman olmak
Hazirlayan Sistem Onay1 Yiiriirlitk Onay1
Kalite Koordinatérii Ust Yonetici

Bolim Kalite Sorumlusu
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Harcama Birimi: Bilgi islem Daire Baskanhg
Alt Birimi: Yazihm Hizmetleri Sube Miidiirliigii

Sira . e Riskler . . . Gorevi Yiiriitecek
No Hizmetin/Goérevin Adi (Hassas Gorevler) Risk Diizeyi Kontroller/ Tedbirler PersoneldeAranacak
Kriterler
e Sunucu bilgisine sahip olmak,
1 Anasayfa Sunucusu Kurumsal web sayfalarinin YUKSEK Kgsmtmz internet hlztnetlnln e Yetkili per§onel olmak, '
acilmamasi. saglanmasi ve kontroli e Internet saglama hizmetleri
bilgisinesahip olmak
¢ Sunucu bilgisine sahip olmak,
e Yetkili personel olmak,
2 | Mobil Uygulama Uygulamaya erisimde ORTA Gelistirme ve lyilestirme e Internet saglama hizmetleri
aksaklik bilgisinesahip olmak
e Mobil uygulama bilgisine
sahipolmak
Sasl hizmetlerd e Yetkili personel olmak,
3 Birim internet Sayfasi aliléga?r?:n tzmetierde ORTA Gelistirme ve lyilestirme e WEB sitesi diizenleme
bilgisinesahip olmak
o Yetkili personel olmak,
Sesli iletisimin kesilmesi ve * IP telefon hakkinda bilgi
4 | IP Telefon Sistemi =S e ORTA Diizenli control sahibiolma,
hizmetlerin aksamasi
¢ [P telefon alt yapis1 ve
tanimlanmasthakkinda bilgi sahibi
olma

Hazirlayan

Sistem Onay1

Yiiriirlitk Onay1

Bolim Kalite Sorumlusu

Kalite Koordinatori

Ust Yonetici
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e Yetkili personel olmak,
: : i . ] Kamera sistemlerini kurmak ve |e Kamera kayit sistemleri
Kamera Sistemleri ve Giivenlik zaafiyetlerinin ortay3 YUKSEK sunucular arasmda baglant: hakkindabilgi sahibi olmak
Sunuculari ¢ikmast N . e
saglamak ve giinliik kontrol e Kamera kayitlarini
istenildigindesunmak tizere
yetkili olmak
DVR ve NVR Kayit Giivenlik zaafiyetlerinin ortaya VUKSEK e Kapasite ve Kayit kontrolii ile |o Yetkili personel olmak,
Cihazlar1 ve Sunuculari ¢ikmasi, fiziksel ariza kontrolii o Kamera kayit sistemleri hakkinda
Giinliik kayitlarinin takibinin e Giinliik kontrol bilgi sahibi olmak
olmamas: veya e Kayit cihazlar kullanimini ve
silinmesi kurulumu hakkinda bilgi sahibi
olmak
. U?iVerSi,t?de yapilan . e Yetkili personel olmak,
izmetlere erigim i¢in i¢ ve dig L .
WEB Sayfalar: paydaslara duyurulan ORTA o Guqluk coqtrol . e Web sayfalar giincelleme,
A N o Icerik ve giivenlik kontrolleri [tasarlama ve kurma konusunda
bilgilerinde hizmetinde neuinattel
aksama olmasi bilgisahibi olmak
Sesli goriisme hizmetlerinin e Yetkili personel olmak,
Telefon ve Faks Sunuculari aksamasi ORTA Diizenli Kontrol e Telefon ve faks tanimlama
Faks hizmetlerinin aksamasi islemlerihakk]nda b||g| sahibi
olmak
Hazirlayan Sistem Onay1 Yiiriirlitk Onay1
Boliim Kalite Sorumlusu Kalite Koordinatorii Ust Yonetici
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Harcama Birimi: Bilgi islem Daire Baskanhg
Alt Birimi: Idari Hizmetleri Sube Miidiirliigii

Sira Hizmetin/Gorevin Adi RISkI..e r Risk Diizeyi** Kontroller/ Tedbirler Gorevi Yiriitecek Personelde

No (Hassas Gorevler) Aranacak Kriterler
° O(lienek tistii harcama e Odeneklerin kullanilan
ya(%l drejifezsliierin etkili sistemlerle kontroliiniin
[}

. R 1
ekonomik ve verimli yaprmast, .
kullanil * Gelen tasinir talepleri e Yetkili personel olmak
1 Harcama Yetkiligi utaniimamast, - YUKSEK dogrultusunda gercek ) p . o
e Biitcelerden bir giderin htivacl ideril : e Gorevle ilgili mevzuata hakim olma
apilabilmesi i¢in is, mal thtyag-arin glderiimes, o
yap hizmetin bel; 1’ : ¢ Yapilacak harcamalarin ilgili
:J/:Z?V;Ze?aesll ;rai I 31;]11115 mevzuatlar ¢ercevesinde
olarak gercekles tii/igl]memesi. gerceklestirilmesinin saglanmasi
e Odeme emri belgesinin
usuliine uygun Her evrakin 6denmesi
2 Gereeklestirme Gorevliliai diizenlenmemesi VUKSEK asamasinda ilgili mevzuat e Yetkili personel olmak,
peides & 1o Odeme emri belgesi hiikiimlerine uygunluk kontrolii Je Gérevle ilgili mevzuata hakim olma

tizerinde 6n mali kontrol yapmak.
yapilmamasi

Hazirlayan

Sistem Onay1

Yiiriirlitk Onay1

Bolim Kalite Sorumlusu

Kalite Koordinatori

Ust Yonetici
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e Tasimir kayitlarinin
tutulmasi ve bunlara iliskin
belge ve cetvellerin
zamaninda diizenlenmemesi,
e Kamu zararinin
olusmasina neden olma

e Tasinir kayitlarina iliskin belgg
ve cetvellerin zamanindg
diizenlenmesinin saglanmasi,

e Yetkili personel olmak,
e Gorevle ilgili mevzuata hakim

3 Taginir Kayit Yetkililigi e Taginirlarin teslim YUKSEK e Taginirlarin ilgililere zimme :
alinmamasi ve korunmasinin fisi ile teslim edilmesi. olma
saglanamamasi, e Teslim alinan tasmirlarg® KBS ve Taginir Kayit
. . < Programlarthakkinda bilgi
¢ Yerine zamaninda teslim korunmasinin saglanmasi. >
. VNS sahibi olmak
edilmesinin saglanamamasi,
e Tasinirlarin kisilerin sahsi
islerinde kullanilmasi
e Tasinir kayitlarinin
tutulmasi ve bunlara iligskin
belge ve cetvellerin
zamaninda diizenlenmemesi, e Tasinir kayitlarina iliskin belgg
e Kamu zararinin ve cetvellerin zamaninds -
- S e Yetkili personel olmak,
4 olusmasina neden olma diizenlenmesinin saglanmasi, Gérevle ilaili ta haki
g . . s . °
Tasimir Kontrol Yetkililigi e Tasinirlarin teslim YUKSEK e Tagimirlarin ilgililere zimme orevie 11gHl mevzuata hakim

alinmamasi ve korunmasinin
saglanamamasi,
e Yerine zamaninda teslim

fisi ile teslim edilmesi.
e Teslim  alinan  tasinirlarn
korunmasinin saglanmasi.

olma

e KBS ve Tasinir Kayit
Programlarthakkinda bilgi

. . C sahibi olmak
edilmesinin saglanamamasi,
e Tasiirlarin kisilerin sahsi
islerinde kullanilmasi
Hazirlayan Sistem Onay1 Yiirtirliik Onay1
Boliim Kalite Sorumlusu Kalite Koordinatorii Ust Yonetici
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o Keseneklerin zamaninda . .
ve dogru bir sekilde SGK Ise Giris ve Isten Ayrilis  |e Yetkili personel olmak,
5 SGK islemleri yapilmamas, YUKSEK Bildirgelerinin ilgili mevzuata |e Gorevle ilgili mevzuata hakim
3 o Ise giris ve isten ayrilis uygun hazirlanmasi ve olma
bildirgelerinin zamaninda ve zamaninda teslim edilmesi. e Kesenek Bilgi Sistemi
dogru diizenlenmemesi. hakkinda bilgisahibi olmak
e Gergeklestirilecek
. degisikliklerde ilgili belgelerin
yapilamamasi e Maas ile ilgili degisikliklerin |e Gorevle ilgili mevzuata hakim
6 Maas Islemleri e Maas eki belgelerin YUKSEK ?ayZOOOI ve P.(BS ?ISte.mI?r.l olma
alinmamast tizerinden girilmesi ve ilgili e Kesenek Bilgi Sistemi
« Degisen mevzuatlara belgelerin arsivlenmesi, hakkinda bilgisahibi olmak
g Icra, nafaka ve kefalet e KBS ve SAY2000i
uyum sagl . * lora, e
yum saglanamamast kesintilerinin diizenli takibinin |hakkinda bilgisahibi olmak,
yapilmasi.
e Personelin elektronik imza o Yeni baslavan personelin e Yetkili personel olmak,
islemlerini yapamamasi eimza ba \S/ur}lljlar?mn alnmast |° Gorevle ilgili mevzuata hakim
7 | EBYSeimzaislemleri  |o imza atilamamas: YUKSEK 3 1 atinas olma
. S e Ayrilan personelin eimza . .
neticesinde kurumsal islerin islemlerinin iptal edilmesi e KAMUSM sistemleri ve
aksamaasi ? EBY Shakkinda bilgi ve
tecriibe sahibi olmak

Hazirlayan

Sistem Onay1

Yiirtirliik Onay1

Bolim Kalite Sorumlusu

Kalite Koordinatora

Ust Yonetici




